
23AFAR117

Chaque année, près d’un milliard de
personnes dans le monde sont touchées
par une cyberattaque1. Le secteur
hospitalier français est particulièrement
aecté par ce phénomène : comme
l’indique le journal La Tribune, les hôpi-
taux français traversent une véritable
« tempête cyber »2 comme le montrent
les attaques emblématiques des hôpi-
taux de Versailles et Corbeille Essonne
en 2022, de Vittel, de Neuchâteau, de
l’AP-HP, AP-HM et CHU de Lyon en 20233

ou encore d’Armentières en
février 2024 4, avec des consé-
quences redoutables (urgences
ermées, services interrompus
ou ralentis, millions de dossiers
de patients piratés, etc.). Cela n’a
rien de surprenant, quand l’on
sait la manne que représentent
les données de santé sur le
dark web5. Ce constat oblige à
s’interroger sur la sécurité et
la circulation des données de
santé, et les moyens mis en
œuvre par les acteurs de ce
secteur pour y faire face.

Si cette problématique n’est pas récente,
l’intelligence articielle (IA) joue ces
dernières années un nouveau rôle :
selon l’usage qui en est ait, elle peut
contribuer soit à l’attaque (cyberat-
taque), soit à la déense (cybersécurité)
dans le cyberespace. Le Professeur
Michel Séjean a d’ailleurs souligné une
certaine relation d’interdépendance :
ainsi, pour que l’IA contribue à la cyber-
sécurité, elle doit d’abord elle-même
être un outil sûr, et donc en “situation de
cybersécurité”6. C’est là tout l’enjeu de la
règlementer. L’IA peut ainsi contribuer

à la sécurité dans le cyberespace en
renforçant les outils et les processus.
Elle est aujourd’hui largement utilisée
dans des systèmes de pares-eux,
ou des logiciels an d’accélérer et de
simplier la détection des menaces. Par
exemple, les solutions traditionnelles de
machine learning ou de réseaux neuro-
naux sont exploitées non seulement
pour permettre une analyse rapide d’un
volume important de données, mais
également pour remédier aux attaques

en générant un correctif de défense
et de sécurisation des systèmes par la
mise en place de logiciels de sécurité7.
L’IA ore un gain de temps signicati
en différenciant les vraies cyberattaques
des « faux positifs de cyberattaques »
(par exemple, un employé en télétra-
vail entrant plusieurs fois un mot de
passe erroné) : ce travail peut néces-
siter un traitement de données gigan-
tesque ainsi qu’une rapidité qu’aucun
être humain n’est capable d’atteindre8.
L’IA peut ainsi améliorer la capacité et
l’optimisation des ressources des orga-

>> Dans un contexte de cyberattaques quasi quotidiennes où les acteurs de
santé sont particulièrement visés, la cybersécurité tantôt s’appuie sur l’IA,
tantôt la combat. Ce duo ambivalent est appréhendé par un arsenal juridique
de plus en plus sophistiqué au niveau rançais et européen tandis que les
autorités proposent des dispositis concrets pour aider les organisations à se
protéger. Voici un aperçu des enjeux et des avancées dans ce domaine.

L’intelligence articielle et la
cybersécurité : un duo ambivalent
Illustration dans le secteur de la santé

nisations, qu’elles soient publiques ou
privées et notamment celles qui ont
l’obligation d’un plan de cybersécurité
robuste. Il s’agit plus particulièrement
d’acteurs dont l’activité est considérée
comme d’importance vitale (alors quali-
és d’opérateurs d’importance vitale ou
« OIV ») ou comme un service essentiel
(qualiés alors d’opérateurs de service
essentiel ou « OSE ») (cf. infra).

En revanche, lorsqu’elle est utilisée avec
une intention malveillante, l’IA
peut agir au détriment de la
cybersécurité, en permettant
la mise en place de stratégies
plus sophistiquées et donc
plus difciles à contrer. Par
exemple, l’utilisation de deep
fakes9, demodèles de courriers
de phishing adaptés à chaque
destinataire, ou encore de
techniques d’apprentissage
par renforcement sont des
applications très répandues.
Ce revers de l’avancée techno-
logique qu’est l’IA est d’ailleurs
une des principales préoccu-

pations de l’AI Act, en particulier pour les
IA à haut risque, qui se voient imposer
des obligations particulières notamment
en cybersécurité10.

Les fuites de données constituent
par ailleurs une perte importante de
ressources (ainsi, leur coût moyen pour
les organisations s’élevait à 4,45 millions
de dollars en 202311).

Ces différentes attaques mettent
en lumière les nombreuses lacunes
aectant les acteurs de santé, et tout
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particulièrement du soin, en matière de
cybersécurité. Ainsi, selon le rapport de
l’ENISA (l’Agence européenne de sécurité
des systèmes d’inormations), ce sont
73% des organisations de la santé qui ne
disposent d’aucun programme de protec-
tion contre les rançongiciels, 40% qui ne
possèdent pas de programme de sensibi-
lisation à la sécurité pour leur personnel
et 46% qui n’ont jamais effectué d’analyse
des risques informatiques12.

C’est pourquoi les droits français et
européen, s’attachent à mettre en place
une règlementation de plus en plus
précise et harmonisée pour à la fois
renforcer la sécurité dans le cyberes-
pace et encadrer efcacement l’IA (I).
Il est d’ailleurs intéressant de constater
que les règlementations parallèles
concernant la cybersécurité et l’IA se
croisent, s’inuencent, et se complètent
(II). Enn, préserver la cybersécurité est
un véritable dé dans un monde qui ne
cesse de se digitaliser : en conséquence,
nombreuses sont les autorités compé-
tentes qui proposent des solutions
concrètes (III).

I. Le cadre juridique en place
et à venir

Ces dernières années, les textes
adoptés en matière de cybersécurité
et d’IA se sont multipliés. Ils s’inscrivent
globalement dans la stratégie de souve-
raineté numérique de l’Union euro-
péenne reposant sur trois principes : 1)
améliorer l’accès aux biens et services
numériques sur l’ensembledu territoire ;
2) mettre en place des conditions
optimales pour le développement de
réseaux numériques et de services
innovants ; et 3) accroître le potentiel de
croissance de l’économie numérique13.
Dans ce cadre, il est essentiel pour le
marché européen, à la ois de renorcer
la cybersécurité pour assurer la protec-
tion des données et des infrastructures
critiques et de soutenir l’innovation,
tout en réduisant au maximum les
risques de ses dérives.

Arsenal législatif en place

Au sein d’un véritable arsenal de textes
adoptés ou en cours d’adoption par
l’Union européenne, que ce soit en
matière de cybersécurité ou d’IA, les

directives NIS I de juillet 201614 et NIS
II de décembre 202216 17 (sur la sécurité
des réseaux et des systèmes d’informa-
tion) s’inscrivent dans une démarche
européenne commune sur la cyber-
sécurité (la seconde directive venant
compléter et renforcer les avancées de
la première).

Ainsi, la directive NIS 1, transposée en
droit interne en évrier 2018, prévoyait
déjà des mesures pour lutter contre
l’insécurité dans le cyberespace telles
que la notication systématique des inci-
dents de sécurité pour les opérateurs
de services essentiels (OSE15) (dont font
partie un certain nombre d’acteurs de
santé tels que des centres hospitaliers18),
et les fournisseurs de services numé-
riques (FSN), ou encore la mise en place
d’autorités nationales compétentes et la
coopération entre les Etats membres.

La directive NIS 2, devant être trans-
posée au plus tard en octobre 2024,
vient largement étendre le champ d’ap-
plication initial de cette règlementa-
tion19. Adoptée en décembre 2022, elle
introduit de nouvelles obligations, et
ce, pour un spectre d’entités plus large
(désormais entités essentielles (EE) ou
importantes (EI)), incluant notamment
les administrations publiques, les télé-
communications et les plateformes
de réseaux sociaux. Elle prévoit à la
fois des mesures minimales de gestion
des risques tels que l’établissement
d’une politique interne de sécurité et
de gestion des incidents ou encore
la mise en place d’audits réguliers, et
des mesures de gestion des incidents
de sécurité, et de sécurité des chaînes
d’approvisionnement. NIS 2 renforce
également la coopération entre Etats
membres pour la gestion des crises de
cybersécurité en apportant un cadre
formel au réseau CyCLONe (Cyber
Crisis Liaison Organisation Network) qui
rassemble l’ANSSI (Agence nationale
de la sécurité des systèmes d’infor-
mation) française et ses homologues
européens20.

Pour assurer l’application de ces règles,
l’ENISA fournit des conseils pratiques
et des recommandations aux Etats
membres et aux institutions et coor-
donne leurs actions. Le règlement
européen Cybersecurity Act du 7 juin

201921 vient renforcer son rôle en
lui conférant un mandat élargi pour
fournir une réponse coordonnée face
aux cyberattaques et promouvoir les
bonnes pratiques. Il établit également
un cadre européen de certication de la
cybersécurité.

En droit interne, des règles de cybersé-
curité relevant du Code de la déense,
viennent protéger les secteurs d’activité
d’importance vitale (SAIV) et responsabi-
liser les OIV contre les actes malveillants
(terrorisme, sabotage, cyberattaque) et
les risques naturels, technologiques,
sanitaires… Ces opérateurs identiés
par les différents ministères de tutelle
sont désignés par arrêté. Là encore,
de nombreux hôpitaux, notamment, en
font partie22. Le régime existe depuis
2006 mais pour faire face à l’augmen-
tation en quantité et en sophistication
des attaques inormatiques, l’article
22 de la loi de programmation militaire
de 2013 est venu compléter ce dispositif
en imposant aux OIV le renforcement de
la sécurité des systèmes d’information
critiques qu’ils exploitent : les systèmes
d’information d’importance vitale (SIIV).
Une série de dispositions sont prévues
sur la sécurité des systèmes d’infor-
mation, notamment sur la prévention,
la détection et la réponse aux cyberat-
taques.

Dans ce cadre, l’ANSSI a pour double
mission d’accompagner les OIV dans
la sécurisation de leurs systèmes d’in-
ormation critiques et de contrôler, en
tant qu’autorité nationale, le respect de
ce cadre réglementaire précurseur en
matière de réponse à la cybermenace.

An de contribuer à cette cybersécurité,
l’IA peut être intégrée dans une stratégie
de défense pour renforcer la détection
des menaces, l’analyse des vulnérabilités
et la mise en place de mesures adaptées.
La récente loi du 1er août 2023 relative à
la programmation militaire pour les années
2024 à 2030 comporte d’ailleurs un volet
consacré à la cybersécurité dans lequel
sont prévues des nouvelles dispositions
permettant à l’ANSSI d’augmenter sa
connaissance des modes opératoires
des cyberattaquants, de mieux leur aire
ace, et d’alerter de açon plus efcace
les victimes des incidents de sécurité ou
des menaces.
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Dans la lutte contre l’insécurité dans
le cyberespace, le très attendu AI Act
voté par le Parlement européen le 13
mars 2024, est la première règlemen-
tation à l’échelle internationale sur
l’intelligence articielle. Il établit des
obligations spéciques en onction des
différentes catégories de risques des
systèmes d’IA. Ces obligations sont prin-
cipalement à destination des fournis-
seurs de systèmes, mais également des
utilisateurs et sont plus nombreuses et
contraignantes pour les IA à haut risque :
par exemple, avant d’introduire un tel
système d’IA sur le marché de l’Union
européenne, les ournisseurs doivent le
soumettre à une évaluation de confor-
mité aux exigences obligatoires pour une
IA able23. S’imposera également à eux
une obligation de contrôle humain tout
au long du cycle de vie de l’IA24.

… et à venir

D’autres règlementations sont en cours
de discussion, venant consolider les
textes déjà en vigueur en cherchant,
encore une ois, à soutenir l’innovation
tout en la sécurisant. Ainsi, par exemple,
un règlement sur l’espace européen des
données de santé est en cours de négo-
ciation au sein du Parlement européen25.
Il permettra, dès son adoption, l’accès et
le partage des données de santé pour un
usage à la ois primaire et secondaire, la
mutualisation des bases de données, et
un espace commun au sein duquel les
personnes physiques pourront aisément
contrôler leurs données de santé. Le but
de ce nouveau système est d’améliorer
le fonctionnement du marché intérieur
pour le développement, la communica-
tion et l’utilisation des dossiers médicaux
électroniques. Une telle circulation des
données de santé à l’échelle de l’Union
et la recherche d’harmonisation sous-
jacente des protocoles d’échanges de
données devront à la fois s’inscrire dans
le renforcement de la cybersécurité et
y contribuer, en permettant une meil-
leure surveillance et une mise en œuvre
plus efcace d’une politique européenne
commune de partage des données dans
le cyberespace. En revanche, le Comité
européen de la protection des données
(CEPD) a émis des réserves26 quant à
l’adoption de ce texte en l’état, notam-
ment au regard du règlement général sur
la protection des données (RGPD)27. En
eet, un tel dispositi concernerait environ

500 millions de citoyens européens, ce
qui représente une vaste quantité de
données à traiter en cohérence avec
cet autre texte. C’est pourquoi le légis-
lateur européen est invité à y renforcer
les garanties quant à la protection des
données personnelles.

L’usage de l’IA dans les cyberattaques
pose également des questions de
responsabilité : l’on peut par exemple
s’interroger sur la chaine de responsa-
bilité à la suite du décès d’un patient
n’ayant pas pu bénécier d’une opération
vitale en raison d’une cyberattaque28. Là
encore, le législateur européen a cherché
à harmoniser les règles nationales en
matière de responsabilité applicables
à l’IA pour permettre aux victimes de
dommages d’obtenir plus facilement
réparation29. Ainsi, elles disposeront par
exemple d’un droit d’accès aux preuves
auprès des fournisseurs ou des entre-
prises en cas d’utilisation d’un système
d’IA à haut risque.

Finalement, une certaine interdépendance
se dessine entre les différentes règlemen-
tations sur l’IA et la cybersécurité.

II. Des règlementations
convergentes et
complémentaires

A l’ère d’une numérisation croissante
des secteurs d’activités, règlementer
la cybersécurité au niveau interne et
communautaire ne peut se faire sans
une règlementation concomitante de
l’IA. Et nécessairement, encadrer les
systèmes d’IA exige la prise en compte
systématique des potentiels abus qui
peuvent en découler, notamment dans
des cyberattaques.

La nécessité de combattre
une cybermenace de plus
en plus accrue

La menace cyber est devenue telle
qu’aujourd’hui, elle se proessionnalise et
atteint un niveau d’organisation interna-
tionale, et ce en partie en raison de l’IA :
c’est notamment le constat de la CNIL,
qui en fait l’un de ses principaux chan-
tiers pour 202430. C’est également le cas
de l’ENISA, qui dans un rapport de mars
2023, examine le rôle de la normalisa-
tion dans l’intégration et l’application des
aspects de cybersécurité dans l’AI Act31.

Un objectif commun de
renforcement de la sécurité

Ces deux corpus de règles s’inscrivent
dans une même logique de renorce-
ment de la sécurité technologique et plus
largement de la stratégie de souveraineté
numérique commune de l’Union, comme
évoqué ci-dessus. En revanche, il n’existe
pas de disposition juridique spécique
à la cybersécurité de l’IA ou à la cyber-
sécurité par l’IA32. A ce stade, ces deux
matières évoluent en parallèle tout en
se référant l’une à l’autre explicitement
ou non. Pourtant, l’on pourrait imaginer
une règlementation couvrant les deux et
leurs enjeux communs.

En attendant, l’on peut espérer que l’en-
trée en vigueur récente des dernières
règlementations sur la cybersécurité
permette d’éviter ou au moins de dimi-
nuer les violations de données massives.
D’ailleurs, l’ANSSI a récemment constaté
une amélioration sur le terrain de la
cybersécurité des hôpitaux33.

III. Des solutions concrètes
mises en place par les autorités
de protection

Outre les textes juridiques, les autorités
de contrôle se mobilisent sur le sujet de
la cybersécurité et de l’IA, en s’eorçant
d’établir des recommandations de façon
régulière.

Les ches pratiques de la CNIL
pour s’informer. Depuis 2022, la CNIL
publie réquemment des ches pratiques
sur la cybersécurité et l’IA. Il est ainsi
possible de se documenter sur les fuites
de données34, la sécurité des données
personnelles35, ou encore la cybersécu-
rité dans le respect du RGPD .

Les guidelines de l’ANSM à suivre
pour les dispositis médicaux. Les
recommandations de l’ANSM (Agence
nationale de sécurité du médicament et
des produits de santé) de septembre
2022 sur la cybersécurité des dispositifs
médicaux37 sont également un cadre à
suivre, principalement par les abricants
de dispositifs médicaux. L’objectif étant
de réduire au maximum les risques de
cyberattaques à l’encontre du matériel
médical et de « prévenir la compromission
des données et l’utilisation détournées des
dispositifs médicaux »38. Dans ce cadre,
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il est recommandé aux acteurs du secteur
de s’inormer sur la cybersécurité, pour
ensuite identier les ailles de leur système
inormatique et enn dénir une stratégie
de déense efcace.

Les normes de cybersécurité.
Par ailleurs, le règlement Cybersecurity Act
met en place un cadre de certication de la
cybersécurité au niveau communautaire,
dont l’objectif est de garantir le respect des
normes de sécurité des produits, services et
processus. Il permet la délivrance de certi-
cats de conformité aux normes de cybersé-
curité de l’Union européenne, avec trois
niveaux de certications : élémentaire, subs-
tantiel, ou élevé. Chaque niveau d’assurance
correspond à un processus de certication
et une méthodologie d’évaluation différente.
L’objectif est d’assurer une sécurité mini-
male de la structure pour renforcer la sécu-
rité globale de son système informatique.
Notez que ce texte exclut les dispositifs
médicaux de son champ d’application.

Le SecNumCloud. Dans une même
intention, l’ANSSI a élaboré depuis 2016 le
référentiel SecNumCloud39 pour renforcer la
sécurité des prestataires proposant une
offre d’informatique en nuage (cloud) et par
ricochet de leurs clients, par l’établissement
d’un ensemble de règles de sécurité garan-
tissant un haut niveau d’exigence tech-
nique, opérationnel et juridique. Pour être
qualié SecNumCloud et obtenir le Visa de
sécurité ANSSI correspondant, le ournisseur
doit remplir une série d’exigences quant à
sa abilité. L’objecti est de protéger efca-
cement les données sensibles contre les
cybermenaces.

Les bonnes pratiques de l’ENISA.
Enn, à son niveau, l’ENISA préconise entre
autres de mettre en œuvre des sauve-
gardes chiffrées hors ligne des données à
caractère condentiel, de mettre en place
des programmes de sensibilisation et des
formations pour améliorer les pratiques de
sécurité parmi les proessionnels de santé,
d’analyser régulièrement les vulnérabilités,
ou encore d’instaurer des processus
permettant l’établissement de correctifs et
de mises à jour régulières des logiciels40.

Si la règlementation européenne tend
aujourd’hui à assurer une meilleure sécu-
rité dans le cyberespace dans un contexte
d’utilisation croissante de l’IA, qu’elle soit
bienveillante ou malveillante, les inrastruc-
tures de santé devront également suivre
des bonnes pratiques pour garantir la
sécurité de leurs systèmes inormatiques,
et des données de santé des patients.
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